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对虚拟化、ARM TrustZone和Intel SGX技术的探讨



什么是TEE？

• TEE (Trusted Execution Environment)
• GlobalPlatform在2013年提出

• 与REE (Rich Execution Environment)对应

• TEE通常用于运行关键的操作
• 移动支付：指纹验证、PIN码输入等

• 机密数据：私钥、证书等的安全存储

• 内容保护：DRM（数字版权保护）

• …
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智能电视

平板电脑
手机

支持TrustZone技术的部分设备一览当今市面上主流的移动智能设备均支持TrustZone技术

2015年



TEE与我们的生活有什么关系？

• TEE已经成为生物识别设备的标配
• 使用TEE来隔离指纹的采集、存储、验证等过程

• 即使手机被越狱或Root，攻击者也无法获取指纹数据



Apple：iOS Enclave

• iPhone 5s 指纹识别的基础
• 基于TrustZone等技术实现Enclave与外界强隔离

• 所有指纹相关数据均通过Enclave保存和访问

* 图片引自Apple



TEE从系统软件的角度来看TEE

• TEE内部运行一个完整的操作系统
• 与REE（如Android）隔离运行

• TEE与REE通过共享内存进行交互：OS间/应用间

• TEE内部也分内核态与用户态
• TEE的用户态可以运行多个不同的安全应用（TA）

• TEE包含：Secure OS + 中间件 + 安全应用 + 外部交互



T6：基于TrustZone的安全平台



T6：基于ARM TrustZone的安全操作系统与平台



移动平台可信组件的层次

安全性低

实现较复杂

功能有限



ARM TrustZone技术

• ARMv6版本开始的安全硬件特性
• 包括ARM11及Cortex A系列

• 目前大部分手机芯片均有该硬件特性

• 同时运行一个安全的OS和一个普通的OS
• 两个系统之间互相隔离运行

• 安全的OS具有更多的权限

• TrustZone是一个全系统级别的安全架构
• 处理器、内存和外设的安全隔离



TEE 与 REE

• TA (Trusted Application)层
• 可信钱包、TUI

• TEE层
• 安全操作系统
• 对上层TA提供的库

• 硬件层
• CPU状态隔离
• 内存隔离、外设隔离

TEE三层架构



TEE在工业界的实际应用：现有技术方案

Apple: iOS EnclaveSamsung TIMA Qualcomm: Zeroth

安全支付与解锁 DRM

……



TEE，你的名字是隔离



TEE：一种基于硬件的隔离

• 常见的隔离方式最终都是基于硬件
• 应用程序的隔离 基于操作系统 基于CPU特权级（Ring-0）

• 虚拟机的隔离 基于Hypervisor 基于CPU特权级（VT-x）

• 关键代码/数据隔离 基于Flicker[EuroSys08] 基于SVM/TXT & TPM

• 手机指纹的隔离 基于TEE 基于TrustZone

• 核心源代码保护 基于物理安全 基于机房锁…



Flicker[EuroSys-08]：基于SVM的TEE

• 利用CPU的新指令（Intel TXT, AMD SVM）
• 构造出一个与之前运行状态无关的执行环境

• 通过TPM来保证执行环境的可验证性

• 缺点
• 需要暂停所有的CPU核，保证TEE的独占执行

• 性能开销大：验证密码需要约2秒



Intel SGX：加密与隔离的结合

• Software Guard Extension
• 构建安全的运行环境：Enclave 1

• 所有数据在内存中均加密，可防物理攻击

• 保证应用执行过程的隐私性和完整性

• 从XOM开始，我们的HyperCoffer

• 云计算安全的终极解决方案？

[1] Apple在白皮书中提到其保护指纹的机制也命名为Enclave



处理器加密的相关研究

• XOM [ASPLOS-00]

• Rogers [MICRO-07]

• Bastion [HPCA-10]

• HyperCoffer [HPCA-13]

• …



TEE：从移动端到服务端

ARM X86

移动端

服务端

TrustZone Virtualization

? SVM/TXT/SGX



TEE，除了指纹还有什么？



隔离带来的安全能力增强

• 面向安全的功能划分
• 对系统进行重构，将安全敏感的部分放入隔离区

• 例如：Flicker [Eurosys-08]、ProxOS [STC-10] 等

• 利用不对称权限的安全检查
• 从高权限区检查低权限区的运行状态

• 例如：VMI [NDSS-03]



虚拟机自省：Virtual Machine Introspection

客户虚拟机客户虚拟机

HypervisorHypervisor

恶意软件恶意软件

安全虚拟机安全虚拟机

✓
✗

IntrospectVMI ToolVMI Tool

T. Garfinkel, M. Rosenblum et al., “A virtual machine introspection based architecture for intrusion detection.” in Proc. NDSS, 2003. 

• VMI的优势
• 不用修改客户虚拟机

• 保证杀毒软件自身的安全

• 新的恶意软件检测技术

• 性能损失小

• 在学术界已有十多年积累

• 已集成在VMware套件中



三星KNOX：基于TrustZone的内核保护

• 动态内核完整性保护
• TIMA: TrustZone-based Integrity Measurement Architecture

• 定时检测内核代码段和关键数据的完整性



高通：基于TrustZone的恶意软件查杀

• 杀毒？杀毒！
• 高通Zeroth芯片级恶意软件查杀

• 利用终端的NPU硬件进行本地分析

• 基于异常行为进行恶意软件查杀

• 与杀毒软件厂商进行协作

• 部署在骁龙820芯片

• 高通Haven软件套件



TEE，面临越来越多的威胁



TEE的CVE已经开始增加

http://www.extremetech.com/mobile/211985-htc-caught-storing-
fingerprint-data-in-unencrypted-plain-text



TEE攻击面分析

①

②

③

④

⑤

• ①安全启动

• ②TEE内核自身

• ③TA安全性

• ④硬件操作与
隔离

• ⑤TEE与REE交
互部分



攻击者的Toolkit

Root工具（如KingRoot） Decompiler（如JEB）

Introspection工具
（如Androguard）

Instrumenting 
（如ADBI）

Disassembler（如IDA） Debugger工具（如GDB）

TEE SDK 旁路分析、嗅探工具

REE侧工具 TEE侧工具



实际攻击：针对TEE安全启动

•Moto、三星部分手机
• 2013年

• TrustZone内核被破解

• 可解锁Bootloader，加载
任意系统

来源: http://blog.azimuthsecurity.com/2013/04/unlocking-motorola-bootloader.html



实际攻击：针对TEE自身安全

• 高通 QSEE内核整型溢出 CVE-2014-4322
• drivers/misc/qseecom.c文件存在漏洞

• 没有判断offset和length的正确范围

• 可能导致攻击代码提权或DoS攻击

• 华为RTOSck内核任意代码执行CVE-2015-4422
• 内核无ASLR、NX



实际攻击：针对TA安全
• HTC指纹数据直接明文存放在Android侧



实际攻击：针对硬件操作安全
• Blackhat’15: 三星S5可在Android侧读取指纹设备数据



实际攻击：针对TEE与REE交互部分

• TEE Driver提权漏洞 CVE-2015-4421
• 代码边界检查不正确

• Samsung手机TEE内核MITM分析



微软对SGX的Side Channel攻击 [S&P’15]

• 对SGX的侧信道攻击
• 恶意OS通过缺页信息，结合

应用的算法，反推出SGX中处
理的数据

• 虽然无法100%精确，但依然
可以泄露一定程度的信息



只有硬件安全隔离还远远不够
• TEE与上层安全应用自身的安全性更需要重视

• 需要从整体设计与安全评估进行TEE安全增强

现状与趋势 问题与挑战

1、芯片厂商的TrustZone硬件隔离实现机制各异 如何保证不同TEE方案的安全性？

2、大多TEE与手机厂商更关注功能性 如何确保TEE自身安全性？

3、TA不断增加，带来新的安全隐患 如何更有效地将TEE与TA隔离开？

4、TEE无法应对物理攻击 如何提高TEE防御的层次？



总结

• TEE并不仅仅是指纹保护
• 指纹目前是TEE推广的强大动力

• 解锁、手机支付是主要应用场景

• 可以做的更多，如恶意软件查杀

• TEE并不仅仅在手机端
• 从手机端到云端都有TEE

• ARM：TrustZone

• X86：VT-x和SGX

• TEE并不是全新的概念
• 本质就是一种基于硬件的隔离

• 基于隔离的安全研究有了用武之地

• 工业界正在不断寻找新的机会

• TEE并不是100%都安全
• 关于TEE的CVE开始出现

• 各家实现的TEE良莠不齐

• 高回报，成为黑客的下一个目标

TEE并不是一个全新的开始，也不是一类问题的结束



谢谢！

TEE


